Workshop Interdisciplinaire
sur la Sécurité Globale

La protection des infrastructures critiques contre la menace terroriste devient une préoccupation croissante. La mise en place des capteurs ou des
moyens de protection est généralement effectuée de maniere non optimale et on constate a posteriori que certaines zones que I'on pensait
surveillées sont en réalité mal couvertes voire pas couvertes du tout par le capteur qui y a été placé. De telles failles de sécurité peuvent réduire a
néant I'efficacité de systeme, la protection globale du site étant égale a celle de son maillon le plus faible.

L'objectif du projet ASPIC est de développer le démonstrateur d’un outil d'aide au positionnement et au déploiement de capteurs pour optimiser la
surveillance et la protection des infrastructures critiques (ex : aéroports, gares, stations de métro, sites sensibles...)

Concevoir et Optimiser virtuellement la protection d’un site contre diverses menaces

Le systéeme permettra de modéliser un site et son environnement en 3D, de positionner les capteurs dans cet environnement virtuel et de visualiser
de maniere interactive leur enveloppe de couverture. La simulation de menaces ou d’incident permettra de vérifier I'efficacité du futur systeme a
déployer.

Un tel outil permettra également d'effectuer des audits de sécurité sur des sites existants, de simuler des menaces nouvelles, de mettre en
évidence les vulnérabilités résiduelles et de proposer des améliorations afin de renforcer la protection du site.

Modélisation du site et de son environnement. La description du site est issue de différents éléments tels que des plans vectoriels et des
photos

Modélisation des capteurs. Algorithme de détection. Introduction et positionnement des capteurs sur la représentation 3D du site

Introduction des paramétres d’'une menace (intrusion, incendie, propagation d'un gaz toxique...). Modélisation du phénomene.

Visualisation de I'enveloppe de couverture des capteurs qui a été calculée par le systeme en fonction de I'environnement du capteur
(masquage, portée, sensibilité, brouillage...)

Visualisation des vulnérabilités

Introduction des éléments de comportement humain ou de comportement de la foule

.
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Management Coordinateur : Thales Security Systems
Analyse des besoins _ _

Partenaires : Thales Security Systems, Bull, Thales Simulation,
Modélisation des risques et menaces INERIS, Thales Air Systems, Bertin Technologies

WP4 : 6 mois Modélisation des capteurs

Durée : 24 mois

Utilisateur final : Aéroport de Nice Cote d’Azur (ANCA)

WP5 : 12 mois > Modehsapon '
Géométrique du site Budget Global : 1,5 M€
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